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(54) Title: DEVICE FOR AUTHENTICATING DIGITAL IMAGES 
(54) Titre: DISPOSITIF D' AUTHENTICATION D' IMAGES NUMERIQUES 

(57) Abstract 

The invention concerns a device for authenticating 
digital images and a system implementing said method, v^J-* 
the system comprising an imaging device- video camera 
or photographic camera- and a device for processing 
data derived from the imaging device. The imaging 
device comprises means for hashing and signing successive 
fractions of the filmed or photographed signal. The 
signal derived from the imaging device is constructed 
by multiplexing the signal in clear and the hashed and 
signed fractions. The processing device comprises a 
demultiplexer for separating the hashed and signed data 
from the decoded signal, means for hashing the signal 
fractions corresponding to the signal fractions which have 
been hashed and signed in the imaging device, means 
for carrying out a public key encryption of the hashed 
and signed signal fractions, and means for comparing 
the fractions the hashed signal fractions in the processing 

device with the data derived from the public key encryption. The signal derived from the comparator enables to indicate whether the digital 
signals which have been filmed are authentic or forged. The invention is particularly applicable to hand-held television cameras used by 
professional reporters. 




(57) Abregl 



L invention conceme un proc&le d authentication d'images numeriques ainsi qu'un systeme mettant en oeuvre le proced6 Le 
systeme mettant en oeuvre le procdde comprend un dispositif de prise de vues- camera ou appareil photo- et un dispositive Sen, d« 
mforrnaoons issues du d.spos,t.f de prise de vues. Le dispositif de prise de vues comprend des moyens pour hacheV et sigL detractions 
successwes du signal film* ou photograph*. Le signal issu du dispositif de prise de vues est consLt £ multiplexTge dT ignal^ Eclair 
et des fractions de signid hachees et signees. Le dispositif de traitement comprend un demultiplexeur pour separer Ies donn&f hacTe^ « 
signees du signal en ckur des moyens pour hacher les fractions de signal qui correspondent aux fractions de signa?qTonf^hS2 
et slides dans le dispos.trf de pnse de vue^des moyens pour effectuer un chiffrement a cl6 publique des fractions de signal Lh2f« 
2?SSf^ . m °y ens P° ur »« fractions de signal hachees dans le dispositif de traitement aux donnees issues de ESS™ 

t t ^T *,*« P jf T- * ^. S,gn ^ T dU ? m P arateur P«™* d'indiquer si les images mimenques qui ont ete fitaSSWt 
authentiques ou falsifiees. LWntion s'applique plus particulierement aux cameras de reportage du domaine professions! 
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DISPOSITIF D'AUTHENTIFICATION D'IMAGES NUMERIQUES 

La presente invention concerne un dispositif d'authentification de 
donnees numeriques. 

L'invention s'applique plus particulierement a I'authentification 
d'images numeriques issues d'un appareil de prise de vues tel que, par 
exemple, une tete de camera ou un appareil photographique. 

Les images numeriques sont des images falsifiables. Ainsi en est- 
il, par exemple, des images numeriques constituant un reportage d'actualites 
ou une emission de television, que ces images soient diffusees en direct ou 
a partir d'une source de donnees enregistrees. 

Les personnes a qui sont transmises des images numeriques se 
trouvent done dans une situation ou I'authenticite des informations qu'elles 
recoivent n'est pas garantie. Get inconvenient est d'autant plus important 
que se multiplient les sources d'informations telles que, par exemple, les 
sources d'informations provenant de journalistes communement appeles 
journalistes "free-lances". Pour eviter cet inconvenient, on a propose, 
notamment dans le brevet US 5,499,294, des procedes d'authentification 
d'images numeriques. Ces procedes permettent d'authentifier I'appareil de 
prises de vues lui-meme mais pas le journaliste ou le cameraman. 

L'invention a pour but de remedier a cet inconvenient. 

La presente invention concerne un dispositif pour authentifier la 
prise de vues d'images constitutes de donn6es numeriques comprenant un 
appareil de prise de vues et un Element de securite realisant la signature d'au 
moins une partie des donnees numeriques, caracterise en ce que I'element 
de securite est un element detachable comprenant un circuit de 
dechiffrement a cl§ secrete K1, cet element etant connecte a I'appareil de 
prise de vues par un circuit d'interface prevu dans I'appareil de prise de 
vues. 

D'autres avantages et caracteristiques de Tinvention apparaitront 
a fa lecture d'un mode de realisation preferential fait en reference aux figures 
ci-annexees parmi lesquelles : 
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- la figure 1 represente un premier dispositif de prise de vues 
permettant I'authentification d'images numeriques selon le mode de 
realisation preferentiel de I'invention ; 

- la figure 2 represente un deuxieme dispositif de prise de vues 
5 permettant I'authentification d'images numeriques selon le mode de 

realisation preferentiel de I'invention ; 

- la figure 3 represente, selon r invention, un dispositif 
d'authentification d'images numeriques issues d'un dispositif de prise de 
vues tel que celui represents en figure 1 ou en figure 2. 

0 Sur toutes les figures, les memes reperes designent les memes 

Elements. 

La figure 1 represente un premier dispositif de prise de vues 
permettant I'authentification d'images numeriques selon le mode de 
5 realisation preferentiel de I'inyention. 

Le dispositif de prise de vues est constitue d'un appareil de prise 
de vues 1 et d'un element de securite detachable 2. L'appareil de prise de 
vues 1 peut etre, par exemple, une tete de camera ou un appareil 
photographique. Selon le mode de realisation preferentiel de I'invention, 
0 I'element de securite detachable est une carte a puce. 

L'appareil de prise de vues 1 comprend un objectif 3, un bloc 4 de 
circuits de traitement du signal issu de I'objectif 3, un circuit de hachage 5, 
un multiplexer 6 et un circuit 7 d'interface avec la carte a puce. 

De facon connue en soi, I'objectif 3 et le bloc 4 de circuits de 
5 traitement permettent de transformer un signal lumineux L en un signal 
numerique VN. 

Selon I'invention, une fraction F1{VN) du signal numerique VN est 
prelevee, preferentiellement de facon reguliere, en sortie du bloc 4. Chaque 
fraction F1(VN) prelevee est transmise au circuit de hachage 5. Le circuit 5 
peut etre un circuit electronique ou un element logiciel. A titre d'exemples 
non limitatifs, la fraction F1{VN) du signal numerique VN peut etre 
composee des lignes paires ou impaires d'une meme image ou des donnees 
relatives a la composante de luminance d'une meme image. La fraction 
F1(VN) peut egalement etre constitute de plusieurs trames prelevees a 
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intervalles de temps reguliers dans le cas d'une tete de camera ou image par 
image dans le cas d'un appareil photo. De facon generale, la donnee F1<VN) 
est composee de donn6es significatives d'une image. 

Le r§sultat ml issu de la fonction de hachage du signal F1(VN) est 
5 transmis au circuit d'interface 7. La donnee ml comprend, par exemple, 
quelques dizaines de bits. 

Le circuit d'interface 7 permet le transfert bidirectionnel de 
donnees entre I'appareil 1 et la carte a puce 2. De facon preferentielle, le 
circuit 7 est un circuit d'interface serie bidirectionnel au standard ISO-7816. 

10 La carte a puce contient un circuit de dechiffrement (non 

reprtsente sur la figure) ainsi qu'une cle secrete K1. De facon preferentielle, 
la cle K1 est stockee dans une memoire programmable contenue dans la 
carte 2. Sous Taction de la cle Kl , les donnees ml successives transmises a 
la carte 2 sont dechiffrees par le circuit de dechiffrement de facon a 

15 constituer une suite de donnees D(m1) K1 . Chaque donnee D(m1) K1 constitue 
la signature de la donnee ml et done de la fraction F1 (VN) d'ou est issue la 
donnee ml . 

Par I'intermediaire du circuit d'interface 7, les donnees D(m1) Kl 
sont transmises de la carte a puce 2 vers une premiere entree du 

20 multiplexeur 6 qui recoit, par ailleurs, le signal numerique VN sur une 
deuxieme de ses entrees. 

Le signal SI issu du multiplexeur 6 est alors compose des 
donnees numeriques VN et des donnees D(mi) K1 . De facon preferentielle, 
chaque donnee D(m1) Kl est inseree dans un en-tete associe a la fraction de 

25 donnee F1{VN) qui lui correspond. Selon un autre mode de realisation de 
Tinvention, les donnees D(m1) K1 sont substitutes a certaines des donnees 
VN qui sont alors perdues. 

La figure 2 represente un deuxieme dispositif de prise de vues 
30 permettant Tauthentification d'images numeriques selon le mode de 
realisation preferentiel de I'invention. 

Le dispositif de prise de vues est constitue d'un appareil de prise 
de vues 8 et d'un element de securite detachable 9, par exemple, une carte 
a puce. L'appareil 8 peut etre, par exemple, une tete de camera ou un 
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appareil photographique. L'appareil 8 contient les memes circuits que 
I'appareil 1 decrit a la figure 1 a ('exception du circuit de hachage 5. 

Seion le mode de realisation de la figure 2, la fonction de hachage 
est realisee dans la carte a puce 9. II s'ensuit que la fraction F1(VN) du 
signal numerique VN est transmise a la carte a puce 9. 

De meme que mentionne ci-dessus, ie hachage de la donnee 
FI(VN) genere une donnee ml qui, dechiffree, genere une donnee D(m1) K1 
Par I'intermediaire du circuit d'interface 7 les donnees successives D(m1) K1 
sont transmises de la carte a puce 9 vers le multiplexer 6. Le signal S1 issu 
de l'appareil de prise de vues 8 est alors genere comme mentionne 
prececiemment. 



Un dispositif de prise de vues selon Invention fonctionne avec 
des cles de dechiffrement K1 ayant des valeurs differentes. Une meme cle 
K1 peut alors etre propre a une seule personne ou a un ensemble de 
personnes constituant, par exemple, un groupement de journalistes II 
s'ensuit qu'un avantage de Invention est de garantir la provenance des 
images authentifiees. 

Conformement a I'invention, fa carte a puce assure une fonction 
20 de cle personnels dont la cle est secrete. D'autre part, I 'utilisation d'une 
carte a puce implique que soit mis en oeuvre un processus d' identification 
mutuelle entre la carte a puce et le dispositif recepteur de la carte a puce a 
savoir I'appareil de prise de vues. II s'ensuit que le niveau de securite relatif 
aux differentes etapes mises en oeuvre dans la carte a puce et le dispositif 
25 de prise de vues est un niveau de security eleve. 

La figure 3 represente, selon I'invention, un dispositif 
d'authentification d'images numeriques issues d'un dispositif de prise de 
vues tel que celui represente en figure 1 ou en figure 2. 

Le dispositif 10 d'authentification d'images numeriques comprend 
un demultiplexer 1 1 , un circuit 1 2 de chiffrement a cl6 publique K2, un 
c.rcuit 13 de hachage et un comparateur 14. Le demultiplexer 11 recoit sur 
son entree un signal S1 tel que celui mentionne aux figures 1 et 2. Le signal 
S1 provient soit d'un dispositif de prise de vues tel que celui decrit aux 
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figures 1 et 2, soit d'une source de donnees enregistrees telle que, par 
exemple, une bande magnetique, un disque video numerique ou encore une 
disquette. 

Le dtmultiplexeur 11 a pour fonction de separer les donnees 
5 D(m1) K1 des donnees numeriques VN. Les donnees D(m1) K1 sont transmises 
au circuit 1 2 de chiffrement a cle publique K2. 

L'operation de chiffrement a cle publique K2 d'une donnee 
D(m1) K1 conduit a calculer une donnee chiffree C(D(m1 ) K1 ) K2 . 

Selon I'invention, des fractions F2(VN) du signal numerique VN 

10 sont prelevees en sortie du demultiplexer 1 1. Le prelevement des fractions 
F2(VN) s'effectue a I'image du prelevement des fractions F1(VN). Ainsi, 
chaque fraction F2(VN) correspond-elle a une fraction F1(VN) et les donnees 
qui sont contenues dans la fraction F2(VN) qui correspond a la fraction 
F1(VN) sont des donnees de meme type que les donnees contenues dans la 

15 fraction F1(VN). Par "donnees de meme type", il faut entendre que les 
donnees qui constituent la fraction F2(VN) sont des donnees a priori 
identiques aux donnees qui constituent la fraction F1(VN) qui lui correspond 
: les donnees sont identiques si la fraction F1(VN) n'a pas 6te falsifiee et 
differentes, en tout ou partie, si la fraction F1{VN) a ete falsifiee. 

20 Dans tous les cas, les donnees contenues dans une fraction 

F2(VN) representent le meme signal que les donnees contenues dans la 
fraction F1(VN) qui lui correspond. Ainsi, par exemple, si les donnees 
contenues dans une fraction F1(VN) sont constitutes des lignes paires d'une 
image, les donnees contenues dans la fraction F2(VN) qui correspond a la 

25 fraction F1(VN) sont-elles constitutes des lignes paires de la meme image. 

Le circuit 1 3 opere le hachage des donnees contenues dans les 
fractions F2(VN). L'operation de hachage effectuee par le circuit 13 est 
identique a celle effectuee par le circuit 5. II s'ensuit que la donnee m2 qui 
est associee a une fraction F2(VN) correspondent a une fraction F1(VN) est 

30 identique a la donnee ml qui est associee a la fraction F1(VN) si la fraction 
F1(VN) n'a pas 6te falsifiee. La donnee m2 issue du circuit 13 et la donnee 
C(D(m1) Kl ) K2 sont transmises au comparateur 14. 

Le signal S3 issu du comparateur 14 permet alors d'indiquer si les 
donnees numeriques VN sont des donnees authentiques ou des donnees 
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falsifiees : ce sont des donnees pouvant etre considerees comme 
authentiques si chaque donnee m2 est egale a la donnee C(D(m1) K1 ) K2 qui lui 
correspond, ce sont des donnees dont on sait qu'elles ont <§t6 falsifiees si au 
moins une donnee m2 est differente de la donnee C(D(m1) K1 ) K2 qui lui 
correspond. 

Selon I'invention, le dispositif 10 d'authentification d'images peut 
etre integr^ dans une unite de controle recevant des images filmees par une 
tete de camera. 
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REVENDICATIONS 

1. Dispositif pour authentifier la prise de vues d'images 
constitutes de donnees numeriques comprenant un appareil de prise de vues 

5 et un element de securite realisant la signature d'au moins une partie des 
donnees numeriques, caracterise en ce que ['element de securite est un 
element detachable comprenant un circuit de dechiffrement a cle secrete K1, 
cet element etant connecte a I'appareil de prise de vues par un circuit 
d'interface pr6vu dans I'appareil de prise de vues. 

10 

2. Dispositif selon la revendication 1 , caracterise en ce que 
['element detachable integre un circuit de hachage. 

3. Dispositif selon Tune des revendications 1 et 2, caracterise en 
15 ce que i'element detachable est une carte a puce. 

4. Dispositif selon les revendications 1 et 3, caracterise en ce que 
I'appareil (1) de prise de vues comporte de plus un circuit de multiplexage 
(6) et un circuit de hachage (5) d'au moins une premiere fraction (F1 (VN)) 

20 des donnees numeriques de facon a generer une premiere donn§e hachee 
(ml), le circuit de dechiffrement a cle secrete K1 de la carte a puce (2) 
realisant le dechiffrement de la premiere donnee hachee (ml) de facon a 
generer une signature (D(m1) Kl ) de la premiere donn§e hachee (ml), la 
signature (D(m1) Kl ) et les donnees numeriques (VN) etant transmises au 

25 circuit de multiplexage (6) de facon a constituer un signal multiplexe (S1). 

5. Dispositif selon les revendications 2 et 3, caracterise en ce que 
I'appareil (1) de prise de vues comporte de plus un circuit de multiplexage 
(6), un circuit de hachage de la carte a puce realisant le hachage d'au moins 

30 une premiere fraction (F1(VN)) des donnees numeriques provenant de 
I'appareil de prise de vues (8) de facon a generer une premiere donnee 
hachee (ml) et la premiere donnee hachee (ml) est dechiffree dans le circuit 
de dechiffrement de facon a generer une signature (D(m1) Kl ) de la premiere 
donnee hachee (ml), la signature (D(m1) K1 ) issue de la carte a puce et les 
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donnees numeriques (VN) etant transmises au circuit de multiplexage (6) de 
facon a constituer un signal multiplexe (S1). 

6. Dispositif selon les revendications 1 a 5, caracterise en ce que 
I'appareil (1, 8) de prise de vues est une tete de camera. 

7. Dispositif selon les revendications 1 a 5, caracterise en ce que 
I'appareil (1, 8) de prise de vues est un appareil photographique. 



8. Dispositif pour authentifier des donnees numeriques issues d'un 
dispositif selon I'une quelconque des revendications 1 a 7, caracterise en ce 
qu'il comprend un demultiplexer (11) pour separer les donnees numeriques 
(VN) et la signature (D(m1) K1 ), un circuit de chiffrement a cle publique K2 
pour calculer une donnee chiffree (C(D(m1) K1 ) K2 ) a partir de la signature 
(D(m1) K1 ), un circuit de hachage (13) d'au moins une deuxieme fraction 
(F2(VN)) des donnees numeriques (VN) issues du demultiplexer (11) de 
facon a generer une deuxieme donnee hachee (m2) , un circuit de 
comparaison (14) pour comparer la donnee chiffree (C(D(m1 ) K1 ) K2 ) avec la 
deuxieme donnee hachee (m2) de facon a constituer un signal (S3) 
20 permettant de verifier I' authenticity des donnees numeriques. 
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RAPPORT DE RECHERCHE INTERNATIONALE 
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US 5 499 294 


A (FRIEDMAN 


GARY L) 


12 mars 1996 








cite dans la 


demande 
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3, ligne 


1 - 


- 1 igne 6 


voir colonne 


7, ligne 


6 - 


- ligne 10 


voir colonne 


8, ligne 


46 


- colonne 9, 


ligne 6 








voir colonne 


5, ligne 


49 


- colonne 6, 


ligne 42 








voir colonne 


3, ligne 


26 


- ligne 34 


voir colonne 


4, ligne 


26 


- 1 igne 54 



1,6,7 



EP 0 383 985 
voir page 4, 



revendi cation 3 



A (SCHNORR) 29 aoQt 1990 
ligne 54 - page 5, ligne 21; 



-/~ 



[~x| Voirla 



suite du cadre C pour la fin de la liste des documents 
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autre citation ou pour une ratson spectate (telle qu'indiquee) 

"O" document se referant a une divulgation orate, a un usage, a 
une exposition ou tous autres moyens 
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date de priorite et n appartenenarrt pas a I'etat de la 
technique pertinent, mais cite pour comprendre le princtpe 
ou la theorie constituant la base de ( invention 

"X" document partteuiierement pertinent; finven tlon revendiquee ne peut 
Qtre consideree comme nouvetle ou comma imptiquant une activite 
inventive par rapport au document considere isoiement 

"Y" document particuiierement pertinent; rim/en Hon revendiquee 
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C.(suite) DOCUMENTS CONSIDER ES COM ME PERTINENTS 
Categorie J Identification des documents cites, avec.le cas echeant. I'indicationdes passages pertinents 



no. des revendicaiions vtsees 



EP 0 752 786 A (THOMSON CONSUMER 
ELECTRONICS) 8 janvier 1997 
voir page 2, ligne 28 - ligne 30 
voir page 5, ligne 20 - ligne 29 
voir page 6, ligne 29 - page 7, ligne 1; 
figure 7 
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INTERNATIONALE 



Renseignements retatlfs aux membresde families de brevets 



Oema ntemationaie No 

PCT/FR 98/02730 



Document brevet cite 
au rapport de recherche 



Date de 
publication 



Membre(s) de la 
famille de brevet(s) 



Date de 
publication 



US 5499294 



12-03-1996 



AUCUN 



EP 383985 



29-08-1990 



AT 
DE 
EP 
ES 
JP 
JP 
US 



106643 
59005851 
0384475 
2054120 
2666191 B 
3001629 A 
4995082 A 



T 
D 
A 
T 



15-06-1994 

07- 07-1994 
29-08-1990 
01-08-1994 
22-10-1997 

08- 01-1991 
19-02-1991 



EP 752786 



08-01-1997 



US 
BR 
CN 
JP 



5625693 A 
9602980 A 
1146122 A 
9121340 A 



29-04-1997 
06-01-1998 
26-03-1997 
06-05-1997 



Fomjfaire PCT/ISA/210 (annexe families de brevets) (judlet 1992) 



TRAITE DE 



OPERATION EN MATIERE DE EWEVETS 

PCT 



RAPPORT DE RECHERCHE INTERNATIONALE 
(article 18 et regies 43 et 44 du PCT) 



Reference du dossier du deposant ou 
du mandataire 


POUR SUITE voir ,a notification de transmission du rapport de recherche internationale 
(formulaire PCT/ISA/220) et, le cas echeant, le point 5 ct-apres 

A DONNER 


Demande internationale n° 

PCT/FR 98/02730 


Date du d6pdt international (jour/mois/annee) 

15/12/1998 


(Date de priorite (la plus ancienne) 
(jour/mois/annee) 

17/12/1997 


Deposant 

THOMSON MULTIMEDIA et al . 



Le present rapport de recherche internationale, etabfi par ('administration chargee de fa recherche internationale, est transmis au 
deposant conformement a r article 18. Une copie en est transmise au Bureau international. 

Ce rapport de recherche internationale comprend 3 feuilles. 

[X] II est aussi accompagne d'une copie de chaque document retatif a I'etat de la technique qui y est cite. 



1 . Base du rapport 

a. En ce qui concerne la langue, la recherche internationale a ete effectuee sur la base de la demande internationale dans la 
langue dans laquelle elle a 6te deposee, sauf indication contraire donnee sous le meme point. 

| | la recherche internationale a ete effectuee sur la base d'une traduction de la demande internationale remise a I'administration. 

b. En ce qui concerne les sequences de nucleotides ou d'acides amines dtvulguees dans la demande internationale (le cas echeant) 
la recherche internationale a ete effectuee sur la base du listage des sequences : 

| | contenu dans la demande internationale, sous forme ecrite. 

deposee avec la demande internationale, sous forme dechiffrable par ordinateur. 
remis ulterieurement a ('administration, sous forme ecrite. 



□ 
□ 
□ 
□ 

□ 

□ 
□ 



remis ulterieurement a ('administration, sous forme dechiffrable par ordinateur. 

La declaration, selon laquelle le listage des sequences presents par ecrit et fourni ulterieurement ne vas pas au-dela de la 
divulgation faite dans la demande telle que deposee, a ete fournie. 

La declaration, selon laquelle les informations enregistrees sous forme dechiffrable par ordinateur sont identiques a cedes 
du listage des sequences presents par ecrit, a ete fournie. 

II a ete estime que certaines revendicatlons ne pouvaient pas faire I'objet d'une recherche (voir le cadre I). 
II y a absence d* unite de r invention (voir le cadre II). 



4. En ce qui concerne le titre, 

fX~| le texte est approuve tel qu'il a ete remis par le deposant. 

[ I Le texte a ete etabli par I'administration et a la teneur suivante: 



En ce qui concerne I'abrege, 

le texte est approuve tel qu'il a ete remis par le deposant 



□ 



le texte (reproduit dans le cadre III) a ete etabli par I'administration conformement a la regie 38.2b). Le deposant peut 
presenter des observations a ('administration dans un delai d'un mois a compter de la date d'expedition du present rapport 
de recherche internationale. 

6. La figure des desslns a publier avec I'abrege est la Figure n° J 



I I suggeree par le deposant. Aucune des figures 

m , , . 1 . , . _ n'est a publier. 

I A I parce que le deposant n a pas suggere de figure. 

I I parce que cette figure caracterise mieux I'invention. 



Formulaire PCT/lSA/210 (premiere feuille) (juiflet 1998) 



PCT 
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TRAITE COOPERATION EN MATEERE l5^Bfi£VETS ° ° 

NOTIFICATION DU NUMERO DE LA DEMANDE 
INTERNATIONALE ET DE LA DATE DU DEPOT 
INTERNATIONAL 



Demande Internationale n° 

PCT/FR98/02730 



Date du depot international (jour/mois/annie) 

(15/12/1998) 15 DECEMBRE 1998 



Date de priori te (jour/mois/annie) 

(17/12/1997) 17 DECEMBRE 1997 



(regie 20.5.c) du PCT) 
Expediteur: L'OFFICE RECEPTEUR 
Destinataire : 



Madame Brigitte RUELLAN-LEMONNIER 

Thomson Multimedia 
46, Qua! A. Le Gallo 



92648 Boulogne Cedex 



Reference du dossier du deposant ou du mandataire 



Date d expedition (jour/mois/annie) 
(05/01/1999) 05 JANVIER 1999 



NOTIFICATION IMPORT ANTE 



Deposant 



THOMSON multimedia 



Tit re de I 'invention 



DISPOSITIF D'AUTHENTIFICATION D* I MAGES NUMERIQUES 



1 . II est notifie au deposant que le numero de demande Internationale et la date de depot international 
indiques plus haut ont ete attribues a la demande internationale. 

2. . II est egalement notifie au deposant que I'exemplaire original de la demande internationale 

[X] a ete transmis au Bureau international le (05/01/99) 05 jan 99 

I I n'a pas encore ete transmis au Bureau international pour la raison indiquee ci-dessous et une copie 
de la presente notification a ete envoyee au Bureau international* : 

I I parce que I'autorisation relative a la defense nationale n'a pas encore ete obtenue. 
I I parce que (explication) : 



le Bureau international surveille la transmission de Texemplaire original par I'office recepteur et en notifiera 
la reception au deposant (au moyen du formulaire PCT/IB/301). Au cas ou I'exemplaire original ne lui 
serait pas parvenu a I'expiration d'un delai de 14 mois a compter de la date de priorite, le Bureau 
international en aviserait le deposant (regie 22.1.c)). 





Nom et adresse postal e de I'office recepteur 

Institut National de la Propriete Industrielle 

26 bis, rue de Saint-Petersbourg - 75800 Paris Cedex 08 

Telecopie : 01 .42.94.27.99 


Affaire suMe par : Catherine ABAD 
Telephone : 01 .53.04.53.36 



Formulaire PCT/RO/105 Quillet 1992) 



PCT ^ 


0#/581332 

Demande Internationale n° 


REQUETE 


Date du dlpot international 


Le soussigne requiert que la presente demande 
Internationale soit traitee conformement au Traite de 
Cooperation en matiere de brevets. 


iNom ae i oiiice recepteur ei uemanae iniemaiionaie r i 




Reference du dossier du deposant ou du mandataire (facultatij) 
(12 caracteres au maximum) 



Cadre n° I TITRE DE L'INVENTION 

DISPOSITIF D'AUTHENTIFICATION D'IMAGES NUMERIQUES 



Cadre n° II DEPOSANT 



Nom et adresse: 



(Norn de famifle suivi du prenom; pour une personne morale, designation qfficielle 
complete. L'adresse doit comprendre le code postal et le nom du pays.) 



THOMSON multimedia 

46 Quai Alphonse Le Gallo 

92100 BOULOGNE BILLANCOURT 



□ 



Cette personne est aussi 
inventeur. 



n° de telephone 
01 41 86 50 00 



n° de telecopieur 
01 41 86 56 33 



d° de teleimprimeur 



Nationality (nom de I'Etat) : 


Domicile (nom de I'Etat) : 


FRANCE 


FRANCE 



Cette personne est 
deposant pour : 



□ 



tous les Etats 
designes 



Stous les Etats designes sauf 
tes Etats-Unis d* Amerique 



□ les Etats-Unis d Amerique I I les Etats indiques dans 
seulement I I le c 



c cadre supplemcntaire 



Cadre n° III AUTRE(S) DEPOSANT(S) OU (AUTRE(S)) INVENTEUR(S) 



Nom et adresse : 



(Nom de familte suivi du prenom; pour une personne morale, designation qfficielle 
complete. L'adresse doit comprendre le code postal et le nom du pays.) 



CHEVREAU Syhain 
THOMSON multimedia 
46 Quai Alphonse Le Gallo 
92648 BOULOGNE cedex 



Cette personne est : 
| | deposant seulement 
| X j deposant et inventeur 

□ inventeur seulement 
(Si cette case est cochee, 
ne pas remplir la suite.) 



Nationality (nom de I'Etat) 
FRANCE 


Domicile (nom de I'Etat) : 
FRANCE 


Cette personne est | | tous les Etats | 1 tous les Etats designes sauf I x 1 les Etats-Unis if Amerique 1 1 les Etats indiques dans 
deposant pour : 1 1 designes 1 1 les Etats-Unis d" Amerique 1 1 seulement 1 1 le cadre supplemcntaire 






D'autres dlposants ou inventeurs sont indiques sur une feu i lie annexe. 



Cadre n° IV MANDATAIRE OU REPRESENTANT COMMUN; OU ADRESSE POUR LA CORRESPOND ANCE 



La personne dont ridentite* est donnee ci-dessous est/a tit designee pour agir au nom 
du ou des deposants aupres des autorites Internationales comp£tentes, comme: 



mandataire 



□ 



reprtsentant commun 



Nom et adresse : 



(Nom de familte suivi du prenom; pour une personne morale, designation qfficielle 
complete. L'adresse doit comprendre le code postal et le nom du pays.) 



Brigttte RUELLAN-LEMONNIER 
THOMSON multimedia 

46 Quai Alphonse Le Gallo 
92648 BOULOGNE cedex 



n° de telephone 
01 41 86 52 77 



o° de teJecopieur 
01 41 86 S6 33 



n° de teJeimpruneur 



□ Cocher cette case lorsque aucun mandataire ni representant commun n'est/n'a 6lc designd et que l'espace ci-dessus est utilise pour 
indiquer une adresse speciale a laquelle la correspondance doit etre envoyfe. 



Formulaire PCT/RO/101 (premiere feuille) (5 juillet 1994; rampression Janvier 1996) 



Voir les notes relatives au formulaire de requete 




4 



, Feuille n". . . 2 



♦ Suite du cadre n° III AUTRES^EPOSANTS OU (AUTRES) INVENTEU1 



Si aucun des sous-cadres suivants ne sont utilises, la prisente feuille ne doit pas itre incluse dans la requite* 


Nom el adressc : (Norn de famille suivi du prenom: pour une personne morale designation ojfficielle complete. 
L'adresse doit comprendrt le code postal et le nom du pays.) 

MEUNIER Paul-Louis 
THOMSON multimedia 
46 Quai Aiphonse Le Gailo 
92648 BOULOGNE cedex 


Cette personne est : 

1 1 deposant seulement 

| x 1 deposant et inventeur 

| | inventeur seulement 

(Si cette case est cochee. 
ne pas remplir la suite.) 


Nationality (nom de l'Etat) : 
FRANCE 


Domicile (nom de l'Etat) : 
FRANCE 


Cette pcrsonne est 1 1 tous les Etats 1 1 to us les Etats designes sauf 1 x 1 'cs Etats-Unis d'Amerique 1 1 les Etats indiques dans 
deposant pour : * ' designes ' ' les Etats-Unis d'Amerique L_l seulement * ' le cadre supplementaire 


Nom et adressc : (Nom de famille suivi du prenom; pour une personne morale designation ojfficielle complete. 
L'adresse doit comprendre le code postal et le nom du pays.) 

BOYER Robert 
THOMSON multimedia 
46 Quai Aiphonse Le Gallo 
92648 BOULOGNE cedex 


Cette personne est : 

1 1 deposant seulement 

1 X 1 deposant et inventeur 

| | inventeur seulement 

(Si cette case est cochie, 
ne pas remplir la suite.) 


Nationality (nom de l'Etat) : 
FRANCE 


Domicile (nom de l'Etat) : 
FRANCE 


Cette personne est | 1 tous les Etats 1 | tous les Etats designes sauf 1 x | les Etats-Unis d'Amerique | | les Etats indiques dans 
deposant pour : * ■ designes * ' les Etats-Unis d'Amerique l—J seulement . * ' le cadre supplementaire 


Nom Ct adressc : (Nom de famille suivi du prenom; pour une personne morale assignation ojfficielle complete. 
L'adresse doit comprendre le code postal et le nom du pays.) 

STARON Alain 
THOMSON multimedia 
46 Quai Aiphonse Le Gallo 
92648 BOULOGNE cedex 


Cette personne est : 

1 1 deposant seulement 

1 X 1 deposant et inventeur 

| , 1 inventeur seulement 

(Si cette case est cochee, 
ne pas remplir la suite.) 


Nationality (nom de l'Etat) : 
FRANCE 


Domicile (nom de l'Etat) : 
FRANCE 


Cette personne est 1 1 tous les Etats 1 | tous les Etats designes sauf | x 1 les Etats-Unis d'Amerique 1 I les Etats indiques dans 
deposant pour : * > designes ' ' les Etats-Unis d'Amerique I— J seulement * ' le cadre supplementaire 


Nom et adresse : (Nom de famille suivi du prinom; pour une personne morale designation qfficielle complete. 
L'adresse doit comprendre le code postal et le nom du pays.) 


Cette personne est : 

1 1 deposant seulement 

1 1 deposant et inventeur 

| | inventeur seulement 

(Si cette case est cochee, 
ne pas remplir la suite.) 


Nationality (nom de l'Etat) : 


Domicile (nom de l'Etat) : 


Cette personne est 1 | tous les Etats 1 1 tous les Etats designes sauf I 1 les Etats-Unis d'Amerique | | les Etats indiques dans 
deposant pour : ' ' designes * ■ les Etats-Unis d'Amerique < ' seulement ' ' le cadre supplementaire 


| | D'autres deposants ou inventeurs sont indiques sur une autre feuille annexe. 



Formulaire PCT/RO/101 (feuille annexe) (juillet 1993; ^impression janvier 1996) Voir les notes relatives au formulaire de requite 



reuuic n- . . .j. 



Cadnt a m V 



DESIGNATION D'ETATS , 



jse 4.9.a) (cocher tes cases appropriies; tme au morns doit I'itreJ 



Les designations suivantes sont faiter conformerncnl a 1, 
Brevet regional 

AP Brevet ARIPO : K£ Kenya, LS Lesotho. MW MaJawi. SD Soudan. SZ Swaziland. UG Ouganda et tout autre Etat qui est un Etat ccntractant du Protocole de 
Harare et du PCT 



□ 
□ 

□ 



Brevet eurasien : AZ Azerbaijan. BY Belarus, KZ Kazakstan. RU Federation de Russie, TJ Tadjikistan. TM Turkmenistan, et tout autre Etat qui est un Etat 
contractani de la Convention sur le brevet eurasien et du PCT. 



EP Brevet euro pern : AT Autriche, BE Belgiquc. CH et LI Suisse et Liechtenstein. DE AJIemagne, DK Danemark, ES Espagne, FR France. GB Royaume-Uni, 
GR Greet, IE Irlande, IT Italie, LU Luxembourg, MC Monaco, HL Pays-Bas, PT Portugal, SE Suede et tout autre Etat qui est un Etat contractant de la 
Convention sur le brevet europecn et du PCT 

OA Brevet OAPI : BF Burkina Faso, BJ Benin. CF Republique ccntranicairte, CG Congo, CI Cote (flvoire, CM Cameroun, GA Gabon, GN Guinee, ML Mali, 
MR Mauri tanie, NE Niger, SN Senegal, TD Tchad, TG Togo et tout autre Etat qui est un Etat membre de I'OAPl et un Etat contractant du PCT (si une autre 
forme de protection ou de traitement est souhaitie, te preciser sur la ligne pointUlie) 

Brevet national (si une autre forme de protection ou de traitement est souhaitie, le preciser sur la ligne pointillie) . 



AL AJbanie 



□ at 

□ au 

□ az 

□ bb 

□ bg 

□ br 

□ by 

□ CA 

□ 

□cN 

□ cz 
□de 

□ dk 

B» 

□es 

B- 

□ gb 

□ CE 

□ hu 

□ is 

Sir 

□ ke 

□ kg 



Austral ien 

Aserbaidschan 
Barbade 
Bulgarie 



□ kz 

□ 

□ LK 
□ LR 

□ LT 

LU 
LV 



Belarus 
Canada 

Suisse et Liechtenstein 

Chine ..; 

Republique tcheque .... 

AJIemagne 

Danemark :.. 

Estonie .* 

Espagne 

Finlande 

Slovaquie 

Royaume-Uni 

Georgien 

Hongrie 

Island 

Japon 

Kenya 

KJrghizistan 

Republique populaire democratique de Coree . 



Republique de Coree. 
Kazakhstan 



1 — 1 

1 1 


MD 


I — 1 


MG 


□ 


MK 


□ 


MN 


□ 


MW 


.. □ 


MX 


•• □ 


NO 


□ 


NZ 


□ 


PL 


□ 


PT 


□ 


RO 


□ 


RU 


□ 


SD 




SE 


• □ 




• □ 


SI 


■• □ 




□ 


TJ 


□ 


TM 


□ 


TR 
TT 


□ 


□ 


UA 


□ 


UG 




US 


□ 






uz 




VN 



Mongolie 

Malawi 

Mexique 

Norvege 

Nouvelle-Zelande 

Pologne 

Portugal 

Roumanie 

Federation de Russie . 

Soudan 

Suede 

Singapour 

Slovenie. 

SK • 



Tadjikistan.. 



Trinite-ct-Tobago . 



Etats-Unis d'Amerique.. 



Sri Lanka 
Liberia 
Lesotho 
Lituanie 
Luxembourg . 

Lettlonie 



□ 
□ 
□ 
□ 



Cases reservees pour la designation (aux fins d'un brevet national 
d'Etats qui sont devenus parties au PCT apres la publication de la 
presente feuille : 



Outre les designations faites ct-dessus, le deposant fait aussi conform em ent a la regie 4. 9 b) toutes les designations qui serai en t autorisees en vertu du PCT, sauf la designation 
de 

Le deposant declare que ces designations additionnelles sont faites sous reserve de confirmation et que toute designation qui nest pas confirmee a van! 1'exptrarion d*un delai de 
15 mois a compter de la date de priori te doit etre consideree com me retiree par le deposant a rexpirarion de cc delai. (Pour conftrmer une designation, iifaut dd poser une 
declaration contenant la designation en question et payer tes taxes de designation et de confirmation. La confirmation doit parvenir a /'office ricepteur dans le delai de IS mors.) 
Formulaire PCT/RO/IOI (deux feme feuille) (janvier 1996) ' " ' Voir les notes relatives au/ormutaire de requite 



Feuillc n° . . 4. . . 



Cadre n° VI REVINDICATION DE PRIOR1TE 



D'autrcs revendicalions de priorite sont p~ | 
indiquees dans le cadre supplemental re * 1 



La priority de la ou des demandes anterieures suivantcs est revendiquee 



Pays 

(dans lequel ou pour lequel la 
demande a ete deposee) 



Date de depot 
Qour/mois/annee) 



Demande n 



Office de depdt 
(seutement s'il s'agit d'une demande 
regionale ou Internationale) 



FRANCE 



17.12.97 



97 16008 



(2) 



(3) 



Cocker la case ci-dessous si la copie certifiee conforme de la demande anterieure doit etre delrvree par i 'office qui, ova fins de la pre sent e demande 
Internationale, est Vqffice recepteur (une taxe pent etre exigee) : 

□ L'ofTice recepteur est prie de preparer, et de transmettre au Bureau international, une copie 
cert i flee conforme de la ou des demandes anterieures indiquees ci-dessus au(x) point(s) ; 



Cadre n° VII ADMINISTRATION CHARGEE DE LA RECHERCHE INTERNATIONALE 



Choix de Pad ministration chargee de la recherche Internationale (ISA) 

(Si plusieurs administrations chargees de la recherche Internationale sont competentes pour proceder a 

la recherche Internationale, indiquer Vadministration choisie; le code a deux lettres peut etre utilise) : ISA/ 

Recherche anterieure Remplir si une recherche (Internationale, de type international ou autre) a deja ete effectuie par Vadministration chargee de la 
recherche Internationale ou demandie a cette administration et si cette administration est main tenant priee de fonder la recherche Internationale, dans la 
me sure du possible, sur les resuttats de cette recherche anterieure. Pour permettre d'identifier cette recherche ou cette demande de recherche, donner les 
renseignements demandes ci-apres pour la demande de brevet pertinente (ou sa traduction) ou pour la demande de recherche : 
Pays (ou office regional) : Date Qour/mois/annee) : Numero : 

FRANCE 4 Septembre 1998 FA 554991 



Cadre no VIII BORDEREAU 



La presente demande Internationale 
comprend le nombre de feuilles suivant : 

4 feuilles 

6 feuilles 

2 feuilles 

1 feuille(s) 



1. requdte 

2. description 

3. revendicalions 

4. abreg£ 

5. dessins 



Total 



3 feuilles 



16 feuilles 



Le ou les 616ments coches ci-apres sont joints 

1. I I pouvoir distinct 5. 
' ' sign 6 

j j copie du pouvoir general 6. 



2. 



I I explication de I'absence * 
d'une signature 

| X | document(s) de priorite 
(indiqui(s) dans le cadre 
n° VI au(x) point (s)): 



a la presente demande Internationale : 
| | feuille de calcul des taxes 

| | indications separees concern ant 
des micro-organ ismes deposes 

| [ listage de sequence de nucleotides 
d'acides amines (disquette) 

autres elements (preciser): 



La figure n 



des dessins (le cas echeant) est proposes pour publication avec 1'abrege. 



Cadre no IX SIGNATURE DU DEPOSANT OU DU MANDATAIRE 



A cote de chaque signature, indiquer le nom du signataire et, si cela n'apparait pas clairement a la lecture de la requite, a quel titre Vinteressi signe. 



THOMSON multimedia 
92648 BOULOGNE cedex 



Brigit^RUELLA 




:monnier 



1 . date effective de reception des pieces supposees 
constituer la demande international : 


2. Dessins 
| [ recus: 

j | non 
' ' recus : 


3. Date effective de reception, rectified en raison de la reception ulte- 
rieure, mais dans les delais, de documents ou de dessins comple'tant 
ce qui est suppose constituer la demande Internationale : 


4. Date de reception, dans les delais, des corrections 
demandees selon Particle 1 1 .2) du PCT : 


5. Administration chargee de la recherche ISA/ 
Internationale indiquee par le deposant : 


6. 1 1 Transmission de la copie de recherche differee 
I 1 jusqu' au paiement de la taxe de recherche 



Reserve^ au Bureau international 



Date de reception de 1'exemplaire 
original par le Bureau international : 



Formulaire PCT/RO/10I (demiere feuille) Qanvier 1994; reimpression Janvier 1996) 



Voir les notes relatives au formulaire de requite 
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TRAITE DE COOPERATION EN MATIERE DE BRFVFT.S 



PCT 

RAPPORT D'EXAMEN PRELIMINAIRE INTERNATIONAL 

(article 36 et regie 70 du PCT) 




/ 



Reference du dossier du deposant ou du 
mandataire 


voir la notification de transmission du rapport d'examen 
POUR SUITE A DONNER preliminaire international (formulaire PCT/IPEA/416) 


Demande intemationale n° 
PCT/FR98/02730 


Date du d6pot international (jour/mois/ann^e) 
15/12/1998 


Date de priorite (jour/mois/ann&e) 
17/12/1997 


Classification Internationale des brevets (CIB) 
H04L9/32 


ou a la fois classification nationale et CIB 


Deposant 

THOMSON MULTIMEDIA et al. 



international, est transmis au deposant conform em ent a I'article 36. 
2. Ce RAPPORT comprend 5 feuilles, y compris la presente feuille de couverture. 



II est accompagne d'ANNEXES, c'est-a-dire de feuilles de la description, des revendications ou des dessms qui ont 
ete modifiees et qui servent de base au present rapport ou de feuilles contenant des rectifications faites aupres de 
I'administration chargee de I'examen preliminaire international (voir la regie 70.16 et Instruction 607 des Instructions 



I'administration charge 
administratives du PCT). 

Ces annexes comprennent 2 feuilles. 



3. Le present rapport contient des indications relatives aux points suivants: 

I S Base du rapport 
Priorite 

Absence de formulation d'opinion quant a la nouveaute, I'activite inventive et la possibility 
d'application industrielle 
Absence d'unite de I'invention 

Declaration motivee selon I'article 35(2) quant a la nouveaute, I'activite inventive et la possibility 
d'application industrielle; citations et explications a I'appui de cette declaration 

Certains documents cites 
Irregularites dans la demande intemationale 



II 


□ 


III 


□ 


IV 


□ 


V 




VI 


□ 


VII 




VIII 


□ 



Date de presentation de la demande d'examen preliminaire 
intemationale 

14/07/1999 



Date d'achevement du present rapport 

2 2. 02. 00 



Norn et adresse postale de ('administration chargee de 
I'examen preliminaire international: 
Office europeen des brevets 

D-80298 Munich 
Tel. +49 89 2399 - 0 Tx: 523656 epmu d 

Fax: +49 89 2399 - 4465 



Fonctionnaire autoris^ 
Cretaine, P 

N Q de telephone +49 89 2399 8828 
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RAPPORT D'EXAMEN 
PRELIMINAIRE INTERNATIONAL 



Demande Internationale n° PCT/FR98/02730 



I. Base du rapport 

1 Ce rapport a ete redige sur la base des elements ci-apres {les feuilles de remplacement qui ont ete remises a 
I'office recepteur en reponse a une invitation faite conformement a i'article 14 sont considerees, dans le present 
rapport, comme "initialement deposees" et ne sont pas jointes en annexe au rapport puisqu'efles ne contiennent 
pas de modifications.) : 

Description, pages: 

1-6 version initiale 



Revendications, N°: 

1-8 re$ue(s) ie 



08/1 2/1 999 avec la lettre du 06/1 2/1 999 



Desstns, feuilles: 

1/3-3/3 version initiale 

2. Les modifications ont entraine I'annulation : 

□ de la description, pages : 

□ des revendications, n os : 

□ des dessins, feuilles : 

3 □ Le present rapport a ete formule abstraction faite (de certaines) des modifications, qui ont ete considerees 
comme allant au-dela de ('expose de I'invention tel qu'il a ete depose, comme il est indique ci-apres 
(regie 70.2(c)) : 



4. Observations complementaires, le cas echeant 



Formulaire PCT/lPEA/409 (cadres I- VIII, feuitle 1) (janvier 1994) 



RAPPORT DEXAMEN 

PRELIMINAIRE INTERNATIONAL Demande intemationale n° PCT/FR98/02730 



V. Declaration motivee selon I'article 35(2) quant a la nouveaute, lactivite inventive et la possibility 
d application industrielle; citations et explications a 1'appui de cette declaration 

1 . Declaration 



Nouveaute 


Oui : 


Revendications 


1 


-7 




Non : 


Revendications 


8 




Activite inventive 


Oui : 


Revendications 


1 


-7 




Non : 


Revendications 


8 




Possibility d'application industrielle 


Oui : 


, Revendications 


1 


-8 




Non : 


Revendications 







2. Citations et explications 
voir feuille separee 

VII. Irregularites dans la demande intemationale 

Les irregularites suivantes, concemant ia forme ou le contenu de la demande intemationale, ont ete constatees : 
voir feuille separee 
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Concernant le point V 

Declaration motivee selon I'article 35(2) quant a la nouveaute, I'activite Inventive 
et la possibility d'application industrielle; citations et explications a I'appui de 
cette declaration 

II est fait reference aux documents suivants: 
D1 = US-A-5 499 294 
D2 = EP-A-0 383 985 
D3 = EP-A-0 752 786 

Revendications 1 a 7: 

L'invention concerne un dispositif pour authentifier la prise de vues d'images 
numeriques comportant un appareil de prise de vues et un element de securite 
realisant la signature d'une partie des donnees numeriques, tel que defini dans D1. 
L'element de securite de I'appareil decrit dans D1 utilise un systeme de cryptage a cles 
publique et privee pour generer une signature des images, la cle privee etant gravee 
dans un microprocessor et inaccessible a I'utilisateur de I'appareil. Un appareil 
d'authentification d'images peut, en decryptant la signature associe aux images au 
moyen de la cle publique, s'assurer que les images en question proviennent bien de 
I'appareil de prise de vues. En revanche, le systeme selon D1 ne permet pas 
d'authentifier I'utilisateur lui-meme (par ex. journaliste) de I'appareil de prise de vues et 
done la provenance des images. 

Conformement aux caracteristiques de la seconde partie de la revendication 1, 
l'element de securite realisant la signature des images est detachable et connectable a 
I'appareil de prise de vues, la cle privee etant ainsi propre au porteur (par ex. 
journaliste) de l'element detachable. 

D2 et D3 decrivent des systemes d'authentification de signatures dans le domaine des 
echanges de donnees informatiques. Aucun des documents D1 , D2 et D3 ne divulgue 
done ou ne suggere d'utiliser un element detachable avec cle privee propre a 
I'utilisateur d'un appareil de prise de vues pour authentifier des images. 
La solution proposee dans la revendication 1 de la presente demande est done 
consideree comme inventive (article 33(3) PCT). 
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RAPPORT D' EX AMEN Demande intemationale n° PCT/FR98/02730 
PRELIMINA1RE INTERNATIONAL - FEU1LLE SEPAREE 



Les revendications 2 a 7 dependent de la revendication 1 et satisfont done egalement, 
en tant que telles, aux conditions requises par le PCT en ce qui concerne la nouveaute 
et I'activite inventive. 

Revendication 8: 

Bien qu'elle se refere a la revendication 1, la revendication 8 est consideree comme 
une revendication independante portant sur un dispositif pour authentifier des donnees 
numeriques regues avec leur signature. Un tel dispositif est deja divulgue dans le 
document D1 (voir le resume, colonne 6, lignes 2 a 30, et figure 3c). L'objet de la 
revendication 8 n'est done pas nouveau (article 33(2) PCT). 

De plus, meme si Ton interpretait la revendication 8 en se basant sur des differences 
mineures de terminologie, l'objet de la revendication 8 n'impliquerait pas non plus 
d'activite inventive etant donne que le document D1 expose le meme objet (un 
dispositif d'authentification d'images numeriques re?ues avec leur signature) et le 
meme type de solution (utilisation d'un demultiplexer, d'un circuit de chiffrement a cle 
publique, d'un circuit de hachage, et d'un circuit de comparaison) que la presente 
revendication 8. 



Concernant le point VII 

Irregularis dans la demande intemationale 

Les signes de references VN et F2(VN) apparaissent interchanges sur la figure 3. 
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REVENDICATIONS 

1. Dispositif pour authentifier la prise de vues damages constitutes 
de donnees numeriques comprenant un appareil de prise de vues (1,8) et un 

5 element de securite realisant la signature d'au moins une partie des donnees 
numeriques, caracterise en ce que I'element de securite est un element 
detachable (2,9) comprenant un circuit de dechiffrement a cle secrete K1, 
I'element detachable (2,9) et la cle secrete K1 associee etant propre a un 
utilisateur, cet element se connectant a Tappareil de prise de vues par un circuit 
10 d'interface (7) prevu dans Tappareil de prise de vues. 

2. Dispositif selon la revendication 1, caracterise en ce que I'element 
detachable (2,9) integre un circuit de hachage. 

15 3. Dispositif selon Tune des revendications 1 et 2, caracterise en ce 

que I'element detachable (2,9) est une carte a puce. 

4. Dispositif selon les revendications 1 et 3, caracterise en ce que 
I'appareil (1) de prise de vues comporte de plus un circuit de multiplexage (6) et 

20 un circuit de hachage (5) d'au moins une premiere fraction (F1 (VN)) des 
donnees numeriques de fa<?on a generer une premiere donnee hachee (ml), le 
circuit de dechiffrement a cle secrete K1 de la carte a puce (2) realisant le 
dechiffrement de la premiere donnee hachee (ml) de fagon a generer une 
signature (D(m1) K1 ) de la premiere donnee hachee (ml), la signature (D(m1) K1 ) 

25 et les donnees numeriques (VN) etant transmises au circuit de multiplexage (6) 
de fa^on a constituer un signal multiplexe (S1). 

5. Dispositif selon les revendications 2 et 3, caracterise en ce que 
Tappareil (1) de prise de vues comporte de plus un circuit de multiplexage (6), 

30 un circuit de hachage de la carte a puce realisant le hachage d'au moins une 
premiere fraction (F1(VN)) des donnees numeriques provenant de Tappareil de 
prise de vues (8) de fa9on a generer une premiere donnee hachee (ml) et la 
premiere donnee hachee (ml) est dechiffree dans le circuit de dechiffrement de 
fa?on a generer une signature (D(m1) K1 ) de la premiere donnee hachee (ml), la 



signature (D(m1) Kl ) issue de la carte a puce et les donnees numeriques (VN) 
etant transmises au circuit de multiplexage (6) de fagon a constituer un signal 
multiplexe (St). 



6. Dispositif selon les revendications 1 a 5, caracterise en ce que 
I'appareil (1 t 8) de prise de vues est une tete de camera. 

7. Dispositif selon les revendications 1 a 5, caracterise en ce que 
I'appareil (1, 8) de prise de vues est un appareil photographique. 

8. Dispositif pour authentifier des donnees numeriques associe a un 
dispositif de prise de vues et de signature des donnees selon Tune quelconque 
des revendications 1 a 7, caracterise en ce que le dispositif pour authentifier les 
donnees numeriques_ comprend un demultiplexeur (11) pour separer les 
donnees numeriques (VN) et la signature (D(m1) K1 ) f un circuit de chiffrement a 
cle publique K2 pour calculer une donnee chiffree (C(D(m1) K1 ) K2 ) a partir de la 
signature (D(m1) K1 ), un circuit de hachage (13) d'au moins une deuxieme 
fraction (F2(VN)) des donnees numeriques (VN) issues du demultiplexeur (11) 
de fa$on a generer une deuxieme donnee hachee (m2) , un circuit de 
comparaison (14) pour comparer la donnee chiffree (C(D(m1) K1 )K2) avec la 
deuxieme donnee hachee (m2) de fa?on a constituer un signal (S3) permettant 
de verifier I'authenticite des donnees numeriques. 
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Applicant's or agent's file reference 


See Notification of Transmittal of International 
FOR FURTHER ACTION Pre | iminary Examination Report (Form PCT/IPE A/4 1 6) 


International application No. 


International filing date {day/month/year) 


Priority date {day/month/year) 
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15 December 1998 (15.12.98) 


17 December 1997 (17.12.97) 


International Patent Classification (IPC) or national classification and IPC 




H04L 9/32 
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This international preliminary examination report has been prepared by this International Preliminary Examining 
Authority and is transmitted to the applicant according to Article 36. 



2. This REPORT consists of a total of 



. sheets, including this cover sheet. 



This report is also accompanied by ANNEXES, i.e., sheets of the description, claims and/or drawings which have 
been amended and are the basis for this report and/or sheets containing rectifications made before this Authority 
(see Rule 70.16 and Section 607 of the Administrative Instructions under the PCT). 



These annexes consist of a total of _ 



sheets. 



3. This report contains indications relating to the following items: 
Basis of the report 
Priority 

Non-establishment of opinion with regard to novelty, inventive step and industrial applicability 
Lack of unity of invention 

Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 

Certain documents cited 
Certain defects in the international application 
Certain observations on the international application 



II 


□ 


III 


□ 


IV 


□ 


V 




VI 


□ 


VII 


El 


VIII 


□ 



Date of submission of the demand 
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Date of completion of this report 

22 February 2000 (22.02.2000) 


Name and mailing address of the IPEA/EP 
Facsimile No. 


Authorized officer 
Telephone No. 
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INTERNATIONAL PRELIMINARY EXAMINATION REPORT 



International application No. 

PCT/FR98/02730 



I. Basis of the report 



1 . This report has been drawn on the basis of (Replacement sheets which have been furnished to the receiving Office in response to an invitation 
under Article 14 are referred to in this report as "originally filed" and are not annexed to the report since they do not contain amendments.): 

[ [ the international application as originally filed. 

the description, pages 9 as originally filed, 

pages , filed with the demand, 

pages , filed with the letter of 

pages , filed with the letter of 



the claims, 



Nos. 
Nos. 
Nos. 
Nos. 
Nos. 



, as originally filed, 

, as amended under Article 19, 



1-8 



the drawings, 



sheets/fig 
sheets/fig 
sheets/fig 
sheets/fig 



1/3-3/3 



, filed with the demand, 
, filed with the letter of 
, filed with the letter of 

, as originally filed, 
, filed with the demand, 
, filed with the letter of 
, filed with the letter of 



06 December 1999 (06.12.1999) 



2. The amendments have resulted in the cancellation of: 

I I the description, pages 

I I the claims, Nos. 

I • I the drawings, sheets/fig 



3 | 1 This report has been established as if (some of) the amendments had not been made, since they have been considered 
I — I t0 g 0 b e y 0nc ( the disclosure as filed, as indicated in the Supplemental Box (Rule 70.2(c)). 



4. Additional observations, if necessary: 
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International application No. 
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V. Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 


1 . Statement 




Novelty (N) Claims 


1-7 YES 


Claims 


8 NO 


Inventive step (IS) Claims 


1-7 YES 


Claims 


8 NO 


Industrial applicability (IA) Claims 


1-8 YES 


Claims 


NO 


2. Citations and explanations 




Reference is made to the following documents: 


Dl: US-A-5 499 294 




D2: EP-A-0 383 985 




D3: EP-A-0 752 786 




Claims 1 -to 7 : 




The invention relates to a device for authenticating 


digital imaging comprising an imaging apparatus and a 


security element providing the signature 


for part of the 


digital data, as defined in Dl . The security element of 


the apparatus described in Dl uses a private- and public- 


key encryption system to generate an image signature, the 


private key being recorded in a microprocessor and 


inaccessible to the user 'of the apparatus. An image 


authentication apparatus can ensure, by 


decrypting the 


signature associated with the images by 


means of the 


public key, that the images in question 


are indeed from 


the imaging, apparatus . However, the system according to Dl 


does not enable the actual user (e.g. a 


j ournalist ) of the 


imaging apparatus, and thus the origin of the images, to 


be authenticated. 
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In accordance with the features in the second part of 
claim 1, the security element providing the image 
signature is detachable and connectable to the imaging 
apparatus. As a result, the private key is unique to the 
bearer (e.g. a journalist) of the detachable element. 



D2 and D3 describe systems for authenticating signatures 
in the field of computer data communication. None of 
documents Dl, D2 and D3 discloses or suggests the use of a 
detachable element with a private key unique to the user 
of a an imaging apparatus in order to authenticate images. 
Therefore, the solution proposed in claim 1 of the present 
application is considered to be inventive (PCT Article 
33 (3) ) . 



Claims 2 to 7 are dependent on claim 1 and thus also 
comply, as such, with the requirements of novelty and 
inventive step of the PCT. 



Claim 8: 



Although it refers to claim 1, claim 8 is considered to be 
an independent claim relating to a device for 
authenticating digital data received with a corresponding 
signature. Such a device has already been disclosed in 
document Dl (see the abstract, column 6, lines 2-30 and 
figure 3c) . Therefore, the subject matter of claim 8 is 
not novel (PCT Article 33(2)). 

Furthermore, even if claim 8 were interpreted on the basis 
of minor terminological differences, the subject matter of 
claim 8 would still not involve an inventive step since 
document Dl discloses the same subject matter (a device 
for authenticating digital images received with a 
corresponding signature) and the same kind of solution 
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(use of a demultiplexer, a public-key encryption circuit, 
a chopping circuit and a comparator circuit) as the 
present claim 8. 
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VII. Certain defects in the international application 



The following defects in the form or contents of the international application have been noted: 



Reference signs VN and F2(VN) appear to be the wrong way 
around in figure 3. 
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2. 



I X I II est notifie au deposant que le rapport de recherche internationale a ete etabli et lui est transmis ci-joint. 
Depot de modifications et d'une declaration selon I' article 19 : 

Le deposant peut, s'il le souhaite, modifier les revendications de la demande internationale (voir la regie 46): 

Quand? Le delai dans lequel les modifications doivent etre deposees est de deux mois a compter de la date de 

transmission du rapport de recherche internationale ; pour plus de precisions, voir ce pendant les notes 
figurant sur la feuille d'accompagnement 

Ou? Directement aupres du Bureau international de I'OMPI 

34, chemin des Colombettes 
121 1 Geneve 20, Suisse 
n° de teiecopieur: (41-22)740.14.35 

Pour des instructions plus detail lees, voir les notes sur la feuille d'accompagnement. 

□ II est notifie au deposant qu'il ne sera pas etabli de rapport de recherche internationale et la declaration a cet effet, prevue 
a I'article 17.2)a), esttransmise ci-joint. 

3. I | En ce qui concerne la reserve pouvant etre formulae, conformement a la regie 40.2, a regard du paiement d'une ou 
' — » de plusieurs taxes additionnelles, it est notifie au deposant que 

□ la reserve ainsi que la decision y relative ont ete transmises au Bureau international en meme temps que la requete 
du deposant tendant a ce que te texte de la reserve et celui de la decision en question soient notifies aux offices 
destgnes. 

| | la reserve n'a encore fait I'objet d'aucune decision; des qu'une decision aura ete prise, le deposant en sera avise. 

4. Mesure(s) consecutive(s) : II est rappele au deposant ce qui suit 

Peu apres I'expiration d'un d6lai de 18 mois a compter de la date de priorite, la demande internationale sera publiee par le 
Bureau international. Si le deposant souhaite eviter ou dtfferer la publication, il doit faire parvenir au Bureau international 
une declaration de retrait de la demande internationale, ou de la revendication de priorite, conformement aux regies 
906/S.1 et 906/S.3, respectivement, avant I'achevement de la preparation technique de la publication internationale. 

Dans un delai de 19 mois a compter de la date de priorite. le deposant doit presenter la demande d'examen preiiminaire 
internationaJ s'il souhaite que I'ouverture de la phase Rationale soit reportee a 30 mots a compter de la date de priorite 
(ou meme au-dela dans certains offices). 

Dans un delai de 20 mois a compter de la date de priorite, le deposant doit accomplir les demarches prescrites pour I'ouverture 
de la phase rationale aupres de tous les offices designes qui n'ont pas ete elus dans la demande d'examen preiiminaire 
international ou dans une election ulterieure avant I'expiration d'un delai de 19 mois a compter de la date de priorite ou 
qui ne pouvaient pas etre elus parce qu'ils ne sont pas lies par le chapitre II. 
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recherche internationale 



Office Europeen des Brevets, P.B. 5818 Patentlaan 2 
NL-2280 HV Rijswijk 

Tel. (+31-70) 340-2040, Tx. 31 651 epo nl, 
. Fax: (+31-70) 340-3016 



Fonctionnaire autorise 



Annick Crab 



Formulaire PCT/ISA/220 Guillet 1998) 



(Voir les notes sur la feuille d'accompagnement) 



NOTES RELATIVES AU FORMULA IRE PCT/IS A/220 



Les pre sanies notes sont destinees a donner les instructions essentielles ooncemant le depot de modifications seton 
I' article 19. Les notes sont fondees sur les exigences du Trarte de cooperation en matiere de brevets (PCT), du reglement 
cfexecution et des instructions admin is tratives du PCT. En cas de divergence entre les presentes notes et ces exigences, os sont 
ces demieres qui priment. Pour de plus amples renseig Dements, on peut aussi oonsulter le Guide du deposant du PCT, qui est une 
publication de COM PI. 



Darts les presentes notes, les termes "article*, "regie* et Instruction" renvoierrt aux dispositions du traite, de son reglement 
d'execution et des instructions admin is tratives du PCT, respectrvement. 



INSTRUCTIONS CONCERNANT LES MODIFICATIONS SELON L v ARTICLE 19 

Apres reception du rapport de recherche intern ation ale, le deposant a la possibilite de modifier une fois les revendications 
de la demande intern at ion ale. On notera ce pendant que, comme toutes les parties de la demande internationals (revendications, 
description et dessins) peuvent etre modifiees au cours de la procedure cfexamen prelim in aire international, il n'est generalement 
pas neoessaire de de poser de modifications des revendications selon I'article 1 9 sauf ( par exemple, au cas ou le deposant souhaite 
que ces demieres soient pubfiees aux fins d'une protection provisoire ou a une autre raison de moolfier les revendications avant 
la publication Internationale. En outre, il convient de rappeler que Cobterrtion d'une protection provisoire n'est possible que dans 
certains Etats. 



Quelle* parties de la demande Internationale peuvent etre modrflees? 

Selon I 'article 19, les revendications exclusivement. 

Durant la phase Internationale, les revendications peuvent aussi etre modifiees (ou modifiees a nouveau) selon 

I'article 34 aupres de I' administration charge© de Texamen preliminajre international. La description et les dessins 

ne peuvent etre modifiees que selon r article 34 aupres de ('administration chargee de Texamen prefiminaire international. 

Lors de fouverture de la phase national, toutes les parties de la demande intern ationale peuvent etre modifiees selon 
Particle 28 ou, le cas eoheant, selon I'article 41 . 



Quand? Dans un delai de deux mois a compter de la date de transmission du rapport de recherche intern ationale ou de 1 6 mots 

a compter de la date de prionte, seton I'echeance la plus tardive. II convient oe pendant de noter que les moofficaiiona 
seront reputees avoir ete recues en temps voulu si el les parviennent au Bureau international apres lexpiration du delai 
applicable mais avant fachevement de la preparation technique de la publication Internationale (regie 46.1). 



Oil ne paa depose? lea modifications? 

Les modifications ne peuvent etre deposees qu' aupres du Bureau international; el les ne peuvent etre deposees ni 
aupres de roffice reoepteur ni aupres de I' administration chargee de la recherche intern ationale (regie 46.2). 

Lorsqu'une demande oTexamen preliminajre international a ete/est depose©, voir plus loin. 



Comment? Soit en supprimant entierement une ou ptusieurs revendications, sort en ajoutant une ou plusieurs revendications 
nouvelles ou encore en modifrant le texte d'une ou de plusieurs des revendications tefles que deposees. 

Une feuille de remplacemertt doit etre remise pour chaque feuille des revendications qui, en raison d'une ou de 
plusieurs modifications, differs de la feuille initiaJement deposes. 

Toutes les revendications figurant sur une feuille de ^emplacement doivent dtre numsrotees en chiffres arabes. Si 
une revendication est supprimee, il n'est pas obligatoire de renumeroter les autres revendications. Chaque fois que 
des revendications sont renumerotees, efles doivent I'etre de facon continue (instruction 205. b)). 

Les modtfl cations doivent etre effectuees dans la langue dans laquelle la demande Internationale eat publlee. 



Quota documents dolvent/peuvent accompagner lea modifications? 
Lettre (Instruction 205. b)): 

Les modifications doivent etre accompagnees d'une lettre. 

La lettre ne sera pas publiee avec la demande internationals et les revendications modifiees. Elle ne doit pas etre 
oonfondue avec la "declaration selon r article 19.1)" (voir plus loin sous "Declaration selon I'article 19 1)"). 

La lettre doit etre redlgee en anglais ou en francals, au cholx du deposant. Cependant, si la langue de la demande 
Internationale est Canglals, la lettre dolt etre redlgee en anglais; si la langue de la demande Internationale est le 
francals, la lettre doit etre redlgee en francals. 
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NOTES RELATIVES AU FORMULAIRE PCT/ISA/220 (suite) 



La lettre doit indiquer les differences existant entre tes revendications tettes que deposees et lea revendicatiorts telles 
que modiftees. Elte doit indiquer en particulier, pour chaque revendication figurant dans la demande intern alion ale 
(etant entendu que des indications identiques concern ant plusieurs revendications peuvent dtre groupies), si 

t) la revendication n'est pas modifies, 

ii) la revendication est supprimee; 

iii) la revendication est nouvelle; 

rv) fa revendication remplace une ou plusieurs revendications telles que deposees; 

v) la revendication est le resultat de la division d'une revendication telle que deposee. 

Les examples sulvants illustrent la manlere dont les modifications doi vent etre expflquees dans la lettre 
(faccompagnement: 

1 . [Lorsque le n ombre des revendications deposees inttialement s'etevart a 48 et qu'a la suite d'une modification de 
oertaines revendications it s'eleve a 51): 

"Revendications 1 a 15 remplace© s par les revendications modifiees port ant les memos numeros; revendicatiorts 
30. 33 et 36 pas modifiees, nouvefles revendications 49 a 51 ajoutees." 

2. [Lorsque le nombre des revendications deposees inrtiaiement se levari a 1 5 et qu'a la suite cf une modfioation de 
toutes les revenolcations il s'eleve a 11): 

Revendications 1 a 15 rempjacees par les revendications modifiees 1 a 1 1 • 

3. (Lorsque le nombre des revendications deposees initialement s'etevait a 1 4 et que les modifications consistent a 
suppn'mer oertaines revendications et a en ajouter de nouvelles]: 

"Revendications 1 a 6 et 1 4 pas modiftees; revendications 7 a 1 3 supprimees; nouvelles revendications 1 5,1 6 et 
17 ajoutees." ou 

"Revendications 7 a 13 supprimees; nouvelles revendications 1 5, 16 et 17 ajoutees; toutes les a litres revendications 
pas modifiees,* 

4. [Lorsque plusieurs sortes de modifications sorrt faites): 

•Revendications 1-10 pas modifiees; revendications 1 1 a 13, 18et 19 supprimees; revendiations 14, 15 et 16 
remplacees par la revendication modifies 1 4; revendication 1 7 divisee en revendications modifiees 1 5, 1 6 et 1 7; 
nouvelles revendications 20 et 21 ajoutees " 

"Declaration selon I'article 19.1)" (Regie 46.4) 

Les modifications peuvent etre accompagnees ©Tune declaration expiiquant les modifications et precisant I'incidenoe 
que ces demieres peuvent avoir sur la description et sur les desstns (qui ne peuvent pas etre modifies selon 
I'articie 19.1)). 

La declaration sera pubfiee avec la demande intern at ionale et les revendications modifiees. 
Elle dolt etre redlgee dans la langue dans laquells la demande Intern at ionale est publiee. 

Elle doit etre succincte (ne pas de passer 500 mots si elle est etabiie ou traduite en anglais). 

Elle ne doit pas etre con fondue avec la lettre expiiquant les differences existant entre les revendications telles que 
deposees et les revendications telles que modifiees, et ne la remplace pas. Elle doit figurer sur une feuille distincte et 
doit etre munie d" un titre permettant de 1'identifier comme telle, constttue de preference des mots "Declaration selon 
I'articie 19.1)" 



Elle ne doit contenir aucun commentaire denigrant relatif au rapport de recherche Internationale ou a la pertinence des 
citations que oe dernier contient. Elle ne peut se referer a des citations se rapportant a une revendication donnee et 
oontenues dans le rapport de recherche internationals qu'en relation avec une modrftcation de cette revendication. 

Consequence du fait qu'une demande cTexamen preliminaire Internatknal alt deja ete presentee 

Si, au moment du depot de modifications effectuees en vertu de I'articie 19, une demande oTexamen preliminaire 
international a deja ete presentee, Je deposant doit de preference, tors du depot des modifications aupres du Bureau 
international, deposer egalement une copie de ces modifications aupres de 1'administration charges de Texamen 
preliminaire international (voir la regie 62.2a), premiere phrase). 

Consequence au regard de la traduction de la demande Intematlonalelors de I'ouverture de la phase nationals 

L'attentian du deposant est appelee sur le fait qu'il peut avoir a re me tt re aux offices designee ou elus, lors de I'ouverture 
de la phase nationale, une traduction des revendications telles que modifiees en vertu de I'artide 1 9 au lieu de la 
traduction des revendications telles que deposees ou en plus de oelte-ci. 

Pour plus de precisions sur les exigences de chaque office designs ou elu, voir le volume II du Guide du deposant 
du PCT. 
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